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§ 1 Verantwortlicher

Verantwortlicher flir die Verarbeitung personenbezogener Daten auf dieser Website und der
Plattform licensio.io im Sinne der DSGVO ist:

Malte Alastair Muller
handelnd unter: licensio.io

Rotherstieg 3, 14165 Berlin

E-Mail: info@licensio.io

§ 2 Uberblick und Grundlagen der Datenverarbeitung

(1) Wir verarbeiten personenbezogene Daten ausschlieBlich im Einklang mit der
Datenschutz-Grundverordnung (DSGVO), dem Bundesdatenschutzgesetz (BDSG) und dem
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG). Rechtsgrundlagen fir die
Verarbeitung sind insbesondere:

 Art. 6 Abs. 1 lit. a DSGVO - Einwilligung (z. B. Cookies, Newsletter)
« Art. 6 Abs. 1 lit. b DSGVO - Vertragserfiillung (Registrierung, Nutzung der Plattform)

 Art. 6 Abs. 1 lit. ¢ DSGVO - Erfillung rechtlicher Verpflichtungen (z. B. steuerliche
Aufbewahrungspflichten)

e Art. 6 Abs. 1 lit. f DSGVO - Berechtigte Interessen (z. B. Sicherheit, Betrugspravention,
Analyse)

8 3 Hosting und technische Infrastruktur

(1) Die Plattform und Website licensio.io werden auf Servern der Hetzner Online GmbH,
Industriestr. 25, 91710 Gunzenhausen, Deutschland betrieben. Alle Daten werden
ausschlieBBlich auf Servern in Deutschland gespeichert. Mit Hetzner besteht ein
Auftragsverarbeitungsvertrag (AVV) gemaf3 Art. 28 DSGVO.

(2) Fur Deployment und Content Delivery nutzen wir Vercel Inc., 340 Pine Street, Suite 701, San
Francisco, CA 94104, USA. Vercel agiert als CDN-Anbieter; personenbezogene Daten
(inshesondere IP-Adressen) kénnen dabei temporar auf Servern in der EU und den USA
verarbeitet werden. Es besteht ein AVV sowie die Nutzung von EU-Standardvertragsklauseln
(SCC) als geeignete Garantie gemaf Art. 46 DSGVO.

(3) Beim Aufruf unserer Website tUbermittelt |hr Browser automatisch Daten an unsere Server,
insbesondere: IP-Adresse, Datum und Uhrzeit der Anfrage, aufgerufene URL, Ubertragene
Datenmenge, Betriebssystem und Browser-Version, HTTP-Statuscode, Referrer-URL
(vorherige Website). Diese Daten werden in Server-Logfiles fir maximal 14 Tage gespeichert
und ausschlieBlich zur Sicherstellung des Betriebs, der Sicherheit und zur Fehlerdiagnose
verarbeitet. Rechtsgrundlage: Art. 6 Abs. 1 lit. f DSGVO.
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8§ 4 Registrierung und Nutzerkonto

(1) Fur die Nutzung der Plattform ist eine Registrierung erforderlich. Dabei werden folgende Daten
erhoben und verarbeitet:

« E-Mail-Adresse (Pflichtangabe)

« Passwort (verschliisselt gespeichert, nicht im Klartext)
« IP-Adresse zum Zeitpunkt der Registrierung

» Datum und Uhrzeit der Registrierung

(2) Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO (Vertragserfiillung). Die Daten werden fir die
Dauer der Nutzungsbeziehung gespeichert und nach Kindigung gemaf den in § 14 dieser
Erklarung beschriebenen Fristen geltscht.

(3) OTP-Verfahren (One-Time-Password): Meldet sich ein Nutzer von einem neuen Browser oder
Gerat an, wird ein einmaliges Einmalkennwort (OTP) zur zusatzlichen Authentifizierung per
E-Mail versandt. Dabei wird die IP-Adresse des Anmeldeversuches gespeichert, um
Sicherheitsvorfélle nachvollziehen zu kénnen. Rechtsgrundlage: Art. 6 Abs. 1 lit. f DSGVO
(Sicherheit der Plattform). Der E-Mail-Versand erfolgt Gber Resend (Resend Inc., 2261 Market
Street #5766, San Francisco, CA 94114, USA). Es besteht ein AVV und die Nutzung von
EU-SCC. Datenschutzerklarung Resend: resend.com/legal/privacy-policy.

8 5 Zahlungsabwicklung via Stripe

(1) Die Zahlungsabwicklung auf der Plattform erfolgt tiber Stripe Payments Europe, Ltd., 1 Grand
Canal Street Lower, Grand Canal Dock, Dublin, Irland ("Stripe"). Stripe ist ein zertifizierter
PCI-DSS-Level-1-Anbieter.

(2) Im Rahmen der Zahlungsabwicklung verarbeitet Stripe folgende Daten: Zahlungsdaten
(Kreditkartendaten oder Bankverbindung fir SEPA-Lastschrift), Rechnungsadresse,
E-Mail-Adresse, IP-Adresse, Transaktionsdaten. Diese Daten werden ausschlieBlich fur die
Zahlungsabwicklung verwendet. Rechtsgrundlage: Art. 6 Abs. 1 lit. b DSGVO.
Datenschutzerklarung Stripe: stripe.com/de/privacy.

(3) licensio nutzt Stripe Connect, um Zahlungsfliisse zwischen Lizenzgeber und Endlizenznehmer
abzuwickeln. Dabei werden Transaktionsdaten an Stripe Ubertragen. Die Speicherung von
Zahlungsdaten erfolgt ausschlie3lich durch Stripe; licensio selbst speichert keine vollstandigen
Zahlungsdaten (z. B. Kreditkartennummern).

8§ 6 Cookies und Cookie-Banner

(1) Unsere Website und Plattform setzen Cookies ein. Cookies sind kleine Textdateien, die auf
lhrem Endgerat gespeichert werden. Wir unterscheiden zwischen technisch notwendigen
Cookies und optionalen Cookies, die Ihrer Einwilligung bedurfen.

(2) Technisch notwendige Cookies (keine Einwilligung erforderlich):
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* Session-Cookie zur Aufrechterhaltung der Anmeldung (Sitzungs-ID)
* CSRF-Token zur Sicherheit gegen Cross-Site-Request-Forgery
« Cookie-Praferenzen (Speicherung lhrer Cookie-Einstellungen)

Rechtsgrundlage: Art. 6 Abs. 1 lit. f DSGVO i. V. m. § 25 Abs. 2 TDDDG.

(3) Optionale Cookies (Einwilligung gemaR Art. 6 Abs. 1 lit. a DSGVO, § 25 Abs. 1 TDDDG
erforderlich):

« Analyse-Cookies (Google Analytics — siehe § 7)
» Marketing- und Retargeting-Cookies (Google Ads — siehe § 8)
* Session-Recording-Cookies (Hotjar 0. &. — siehe § 9)

(4) Beim ersten Besuch unserer Website wird IThnen ein Cookie-Banner angezeigt, tber den Sie lhre
Einwilligung erteilen oder verweigern kdnnen. Sie koénnen lhre Einwilligung jederzeit mit
Wirkung fur die Zukunft widerrufen, indem Sie die Cookie-Einstellungen erneut aufrufen (Link in
der Ful3zeile der Website). Technisch notwendige Cookies kdnnen nicht deaktiviert werden, da
sie fir den Betrieb der Plattform unabdingbar sind.

§ 7 Google Analytics

(1) Diese Website und Plattform nutzt Google Analytics 4 (GA4), einen Webanalysedienst der
Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland ("Google"). GA4
verwendet Cookies und &ahnliche Technologien, um Informationen Uber die Nutzung der
Website zu analysieren.

(2) Folgende Daten werden dabei verarbeitet:

e IP-Adresse (wird ungekirzt an Google Ubertragen und auf Google-Servern in den USA
verarbeitet)

» Gerate- und Browser-Informationen (Typ, Betriebssystem, Bildschirmaufldsung)
» Besuchte Seiten, Verweildauer, Einstiegs- und Ausstiegsseiten

» Herkunft des Besuchs (Referrer, UTM-Parameter)

* Nutzerinteraktionen (Klicks, Scrolltiefe, Formular-Events)

e Pseudonymisierte Nutzer-ID (Uber Cookie _ga)

(3) Google Analytics 4 verwendet ein datenstromortiertes Modell und speichert keine vollstandigen
IP-Adressen in Berichten. Die Datenibertragung in die USA erfolgt auf Basis von
EU-Standardvertragsklauseln (SCC) gemafd Art. 46 DSGVO. Google ist aulRerdem unter dem
EU-US Data Privacy Framework  zertifiziert. Datenschutzerklarung Google:
policies.google.com/privacy.

(4) Rechtsgrundlage ist lhre Einwilligung gemaf Art. 6 Abs. 1 lit. a DSGVO, die Sie uber unseren
Cookie-Banner erteilen kénnen. Die Einwilligung ist freiwillig und kann jederzeit mit Wirkung fir
die Zukunft widerrufen werden.
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(5) Sie kénnen die Erfassung durch Google Analytics auch dauerhaft verhindern, indem Sie das
Browser-Add-on zur Deaktivierung von Google Analytics installieren (verfligbar unter:
tools.google.com/dIpage/gaoptout).

8 8 Google Ads und Retargeting

(1) Wir nutzen Google Ads (ehemals Google AdWords) und die Google Ads Remarketing-Funktion
der Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland, um unsere
Plattform zu bewerben und Nutzern, die unsere Website besucht haben, interessenbezogene
Anzeigen auf anderen Websites und Plattformen im Google-Werbenetzwerk anzuzeigen.

(2) Dazu wird beim Besuch unserer Website ein Google Ads Conversion-Cookie gesetzt sowie das
Google Ads Remarketing-Tag geladen. Diese Technologien lbermitteln pseudonymisierte
Daten an Google, insbesondere: Cookie-ID, IP-Adresse, aufgerufene Seiten,
Conversion-Events (z. B. abgeschlossene Registrierung). Dabei werden diese Daten mit dem
Google-Konto des Nutzers verknUpft, sofern der Nutzer bei Google eingeloggt ist.

(3) Die Dateniibertragung in die USA erfolgt auf Basis von SCC gemal3 Art. 46 DSGVO. Google ist
aullerdem unter dem EU-US Data Privacy Framework zertifiziert. Rechtsgrundlage ist Ihre
Einwilligung gemaf Art. 6 Abs. 1 lit. a DSGVO.

(4) Sie koénnen personalisierte Werbung in den Google-Einstellungen deaktivieren:
adssettings.google.com.  Zusatzlich kdénnen Sie die Nutzung von Cookies fir
interessenbezogene Werbung durch Drittanbieter unter www.youronlinechoices.com
deaktivieren.

§ 9 Session Recording und Heatmaps (Hotjar 0. A.)

(1) Wir nutzen oder planen den Einsatz von Tools zur Analyse des Nutzerverhaltens auf unserer
Website, wie z. B. Hotjar (Hotjar Ltd., Dragonara Business Centre, 5th Floor, Dragonara Road,
Paceville St Julian's STJ 3141, Malta) oder vergleichbare Dienste.

(2) Diese Tools kdonnen folgende Daten erheben: Mausbewegungen, Klicks und Scrollverhalten
(Heatmaps), Aufzeichnungen von Nutzersitzungen (Session Recordings), IP-Adresse
(pseudonymisiert), Gerate- und Browser-Informationen, Formulareingaben (Eingabefelder
werden standardmafig maskiert und nicht aufgezeichnet).

(3) Rechtsgrundlage ist Ihre Einwilligung geman Art. 6 Abs. 1 lit. a DSGVO, die Sie Uber unseren
Cookie-Banner erteilen konnen. Die Nutzung dieser Tools dient ausschlielich der
Verbesserung der Nutzerfreundlichkeit und Usability unserer Plattform. Datenschutzerklarung
Hotjar: hotjar.com/legal/privacy.

§ 10 Kontaktaufnahme per E-Mail
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(1) Wenn Sie uns per E-Mail kontaktieren, werden die von lhnen Ubermittelten Daten
(E-Mail-Adresse, Name sofern angegeben, Inhalt der Nachricht) zum Zweck der Bearbeitung
Ihrer Anfrage gespeichert und verarbeitet. Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO
(berechtigtes Interesse an der Bearbeitung von Anfragen) bzw. Art. 6 Abs. 1 lit. b DSGVO,
sofern die Anfrage im Zusammenhang mit einem Vertrag steht. Die Daten werden gel6scht,
sobald die Anfrage abschlieBend bearbeitet ist, spatestens nach 3 Jahren.

(2) Kontaktformular (geplant): Sobald ein Kontaktformular auf dieser Website verfliigbar ist,
werden die dort eingegebenen Daten ausschlie3lich zur Bearbeitung lhrer Anfrage verwendet.
Die Daten werden nicht ohne Ilhre Einwilligung an Dritte weitergegeben. Diese
Datenschutzerklarung wird bei Freischaltung des Kontaktformulars entsprechend aktualisiert.

8 11 Newsletter

(1) Newsletter (geplant): Wir planen, kiinftig einen Newsletter anzubieten, Uber den wir Sie Uber
Neuigkeiten, Produktupdates und Angebote informieren. Die Anmeldung zum Newsletter erfolgt
im Double-Opt-In-Verfahren: Nach Eingabe I|hrer E-Mail-Adresse erhalten Sie eine
Bestétigungs-E-Malil, Uber die Sie die Anmeldung aktiv bestétigen mussen.

(2) Verarbeitete Daten: E-Mail-Adresse, Zeitpunkt der Anmeldung und Bestatigung, IP-Adresse bei
der Anmeldung (zur Dokumentation der Einwilligung). Rechtsgrundlage: Art. 6 Abs. 1 lit. a
DSGVO (Einwilligung). Die Einwilligung kann jederzeit durch Klick auf den Abmelde-Link in
jeder Newsletter-E-Mail oder durch eine Nachricht an info@licensio.io widerrufen werden.

(3) Der Versand erfolgt tber unsere eigene Infrastruktur auf Basis des Dienstes Resend (Resend
Inc., 2261 Market Street #5766, San Francisco, CA 94114, USA). Es besteht ein AVV sowie die
Nutzung von EU-SCC. Diese Datenschutzerklarung wird bei Freischaltung des Newsletters
entsprechend aktualisiert.

8 12 Auftragsverarbeitung (Lizenzgeber als Verantwortliche)

(1) Soweit licensio im Rahmen des Plattformbetriebs personenbezogene Daten von
Endlizenznehmern des Lizenzgebers verarbeitet (z. B. Download-Protokolle, Login-Daten der
Endlizenznehmer), handelt licensio als Auftragsverarbeiter im Auftrag des Lizenzgebers als
datenschutzrechtlich Verantwortlichem gemaf Art. 28 DSGVO.

(2) Hierfur schlie3en licensio und der Lizenzgeber einen Auftragsverarbeitungsvertrag (AVV) ab, der
unter licensio.io/dpa abrufbar und Bestandteil der Allgemeinen Nutzungsbedingungen ist. Fir
ihre eigene Verarbeitung personenbezogener Daten ihrer Endlizenznehmer sind die
Lizenzgeber eigenstandig datenschutzrechtlich  verantwortlich und muissen ihren
Endlizenznehmern gegenuber eigene Datenschutzerklarungen bereitstellen.

§ 13 Betroffenenrechte
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(1) Sie haben gegenuber uns folgende Rechte hinsichtlich der Sie betreffenden
personenbezogenen Daten:

¢ Auskunftsrecht (Art. 15 DSGVO): Sie kdnnen Auskunft Gber lhre bei uns gespeicherten
Daten verlangen.

* Berichtigungsrecht (Art. 16 DSGVO): Sie konnen die Berichtigung unrichtiger Daten
verlangen.

e Loschungsrecht (Art. 17 DSGVO): Sie kénnen die Léschung Ihrer Daten verlangen, soweit
keine gesetzlichen Aufbewahrungspflichten entgegenstehen.

e Einschrankung der Verarbeitung (Art. 18 DSGVO): Sie kdnnen die Einschrankung der
Verarbeitung verlangen.

» Datenuibertragbarkeit (Art. 20 DSGVO): Sie kénnen die Herausgabe Ihrer Daten in einem
gangigen, maschinenlesbaren Format verlangen.

« Widerspruchsrecht (Art. 21 DSGVO): Sie kdnnen der Verarbeitung auf Basis von Art. 6 Abs.
1 lit. f DSGVO widersprechen.

e Widerruf der Einwilligung (Art. 7 Abs. 3 DSGVO): Erteilte Einwilligungen kénnen Sie
jederzeit mit Wirkung fr die Zukunft widerrufen.

(2) Zur Ausubung lhrer Rechte wenden Sie sich an: info@licensio.io. Wir bearbeiten Anfragen
innerhalb von 30 Tagen. Sie haben aul3erdem das Recht, sich bei der zustandigen
Datenschutzaufsichtsbehtrde zu beschweren. Zustandig ist die Berliner Beauftragte fir
Datenschutz und Informationsfreiheit, Friedrichstr. 219, 10969 Berlin,
mailbox@datenschutz-berlin.de.

§ 14 Speicherdauer und Loschung

Wir speichern personenbezogene Daten nur so lange, wie es fur den jeweiligen Zweck erforderlich
ist oder gesetzliche Aufbewahrungspflichten bestehen:

¢ Nutzerkontodaten: Fur die Dauer der Nutzungsbeziehung; nach Kindigung 30 Tage
Exportzeitraum, danach Léschung mit Ausnahme steuerrechtlich relevanter Daten.

e Vertragsdaten und Rechnungen: 10 Jahre gemdlR § 147 AO (steuerliche
Aufbewahrungspflicht).

* Download-Protokolle: 3 Jahre nach Vertragsende.

» Server-Logfiles: 14 Tage.

*« OTP-Logs (IP-Adressen bei Anmeldeversuchen): 90 Tage.

« E-Mail-Kommunikation: 3 Jahre nach Abschluss des Vorgangs.

* Newsletter-Anmeldedaten: Bis zum Widerruf der Einwilligung, danach 30 Tage fur die
Dokumentation des Widerrufs.

e Cookie-Einwilligungen: 12 Monate (anschlieRend erneute Einholung).
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§ 15 Datensicherheit

(1) Wir setzen technische und organisatorische Sicherheitsmaf3nahmen ein, um lhre Daten gegen
zuféllige oder vorsatzliche Manipulation, Verlust, Zerstdrung oder gegen den Zugriff
unberechtigter Personen zu schitzen. Unsere Sicherheitsmaflinahmen werden entsprechend
der technologischen Entwicklung fortlaufend verbessert.

(2) Konkret eingesetzte Malinahmen:

« Verschlusselte Datentibertragung via TLS/HTTPS
« Verschliusselung gespeicherter Passworter (bcrypt)
* OTP-Verfahren bei neuen Geréten

* RegelméaRige automatisierte Datensicherungen

e Zugangs- und Berechtigungskontrollen

« Monitoring und Intrusion Detection

§ 16 Anderungen dieser Datenschutzerklarung

(1) Wir behalten uns vor, diese Datenschutzerklarung anzupassen, um sie an geanderte
Rechtslagen, Plattformfunktionen oder neue Verarbeitungen anzupassen. Die jeweils aktuelle
Fassung ist unter licensio.io/datenschutz abrufbar. Bei wesentlichen Anderungen, die
registrierte Nutzer betreffen, werden wir diese per E-Mail informieren.

§ 17 Ubersicht der Drittanbieter und Datentibertragungen

Folgende Drittanbieter werden eingesetzt; dabei kann es zu Datenubertragungen in die USA
kommen, die auf Basis von EU-Standardvertragsklauseln (SCC) und — soweit anwendbar — der
Zertifizierung unter dem EU-US Data Privacy Framework erfolgen:

Anbieter | Zweck | Sitz | Garantie
* Hetzner Online GmbH — Hosting / Server — Deutschland — AVV

» Vercel Inc. — Deployment / CDN — USA (EU-Server moglich) — AVV + SCC

« Stripe Payments Europe, Ltd. — Zahlungsabwicklung — Irland / USA — AVV + SCC
* Resend Inc. — E-Mail-Versand / OTP — USA — AVV + SCC

* Google Ireland Ltd. — Analytics (GA4) — Irland / USA — SCC + DPF

* Google Ireland Ltd. — Google Ads / Retargeting — Irland / USA — SCC + DPF

* Hotjar Ltd. (geplant) — Session Recording / Heatmaps — Malta / USA — SCC
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